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CARD ACCEPTANCE

What types of cards can be used to pay?

With VISA and Mastercard embossed cards, respectively. with certain VISA Electron, V Pay cards. The
possibility to use VISA Electron cards online depends on the bank issuing the card. The VISA Electron
credit card issued by CIB can be used for online purchases.

Which banks' cards are suitable for online payments?
All VISA and Mastercard/Maestro cards that have been authorised by the card issuing bank for online
payments, as well as webcards specifically designed for online use.

Is it possible to pay with shopping cards?
It is not possible to pay online with loyalty point cards issued by merchants/service providers.

Can | pay with co-branded cards?
You can pay with any co-branded card that is a MasterCard or VISA card for online payments.

PAYMENT PROCESS

How does the banking back-end process of online payments work?

The customer initiates the payment on the merchant's/service provider's website after choosing the
payment method by credit card, which results in being redirected to the Bank's payment page with a
secure communication channel. To make a payment, you will need to enter your card number, expiry
date and the 3-digit validation code on the signature strip on the back of the card. The transaction is
initiated by you, from then on the card goes through a real-time authorisation process, which checks the
authenticity of the card data, the coverage and the purchase limit. If all the details are correct for the
transaction to proceed, the amount to be paid will be blocked on your card by your account (card issuing)
bank. The amount will be debited (deducted) from your account within a few days, depending on the
account-keeping bank.

How is online card shopping different from traditional shopping?

We distinguish between card present and card not present transactions. The Card Present transaction
is made using a POS terminal device. After swiping the card and entering the PIN, the terminal contacts
the cardholder's bank via the authorisation centre and, depending on the type of card and the card
issuer, via the VISA or MasterCard network. This is where the validity and coverage check
(authorisation) takes place. The POS terminal (or the merchant) receives the approval or rejection on
the way back. The buyer signs the receipt. Card not Present is a transaction where the credit card is not
physically present. This includes transactions made by mail, telephone or electronically (internet), where
the customer (cardholder) initiates the transaction by entering card details on a secure (256-bit
encrypted) payment page. You will receive a so-called the licence number, which is the same as the
number on the paper receipt.

What is a reservation?

Once the transaction is known to the bank, it is immediately followed by a reservation (blocking), since
the actual debit requires the official data to be received first, which takes a few days and during which
the amount purchased can be spent again. Therefore, with a reservation, the money that is bought or
borrowed is separated and put under reservation. The reserved amount is added to the account balance,
i.e. it earns interest, but cannot be spent again. The reservation ensures that transactions that are no
longer covered can be rejected, although the account balance would in principle still allow this.

FAILED PAYMENTS AND TASKS

In what circumstances can a transaction fail?



Usually, a payment order not accepted by the issuing bank (i.e. where the customer received the card);
but in the case of a debit card, this may also be due to a telecommunication or IT error that prevents the
authorisation request from reaching the issuing bank.

Card related error

e The card is not suitable for online payments.

e Internet use of the card is prohibited by the bank managing the account.

e The use of cards is prohibited.

¢ The card data (card number, expiration date, code on the signature strip) were entered incorrectly.
e The card has expired.

Invoice error
e There is no margin to complete the transaction.
e The amount of the transaction exceeds the purchase limit of the card.

Connection error
¢ The line may have been disconnected during the transaction. Please try again.
¢ The transaction failed due to a timeout. Please try again.

Technical error

o If you have not returned from the payment page to the merchant/service provider&#39;s page, the
transaction is unsuccessful.

o If you have returned from the payment page, but return to the payment page using the browser&#39;s
"back", "reload" or "refresh”, your transaction will be automatically rejected by the system for security
reasons.

What to do if the payment procedure fails?
In all cases, a transaction ID is generated for the transaction, which we recommend you record. If the
transaction is declined by your bank during the payment attempt, please contact your account bank.

Why should | contact my account-holding bank if the payment fails?

During the card verification process, the account-holding (card-issuing) bank notifies the collecting
(acquiring) merchant's bank whether the transaction can be completed. The acquiring bank cannot
disclose confidential information to a customer of another bank, only the bank that identifies the
cardholder is entitled to do so.

What does it mean if | have received an SMS from my bank about the reservation/ blocking of
the amount, but the merchant/service provider indicates that the payment was unsuccessful?
This can happen if the card has been verified on the payment page but you have not returned to the
merchant/service provider's website. In this case, the transaction is considered incomplete and therefore
automatically unsuccessful. In this case, the amount will not be charged to your card and the reservation
will be cancelled.

SECURITY

What is VeriSign and the TLS 256-bit encrypted communication channel?

TLS, short for Transport Layer Security, is an accepted encryption method. Our bank has a 256-bit
encryption key that protects the communication channel. A company called VeriSign enables CIB Bank
to use a 256-bit key to provide TLS-based encryption. This encryption method is currently used in 90%
of the world's electronic commerce. The browser program used by the customer uses TLS to encrypt
the cardholder's data before sending it to CIB Bank, so that it is encrypted and cannot be read by
unauthorised persons.

After payment, my browser warned me that | was leaving the secure zone. Is my salary security
guaranteed?

Absolutely yes. The payment process takes place over 256-bit encrypted communication channels,
making it completely secure. After the transaction, you will be returned to the merchant's website, if the
merchant's site is not encrypted, your browser will warn you that you have left the encrypted channel.
This does not pose a risk to the security of the payment.



What does the CVC2/CVV2 code mean?

For MasterCard the so-called Card Verification Code, for Visa the so-called Card Verification Code.
Card Verification Value is a numeric value encoded on the magnetic stripe of a bank card that can be
used to verify the authenticity of a card. The so-called The CVC2 code, which is the last three digits of
the number on the back of the Mastercard/Maestro card, must be entered when making online
purchases.

What does Verified by Visa mean?

Verified by Visa is a security verification of Visa cardholders based on a unique code or biometric
identification (facial recognition, fingerprint or other human characteristic) set up by the issuing bank to
identify themselves when shopping online and to protect against unauthorised use of Visa cards. CIB
Bank accepts cards issued under the Verified by Visa scheme.

What does Mastercard ldentity Check (ID Check) mean?

The Mastercard ID Check is a security check for Mastercard/Maestro cardholders based on a unique
code or biometric identification (facial recognition, fingerprint or other human characteristic) set up by
the issuing bank to identify themselves when shopping online and to protect against unauthorised use
of Mastercard/Maestro cards. CIB Bank accepts cards issued within the Mastercard ID Check system.



CIB BANK
Kérdések és valaszok internetes kartyas fizetésrol

KARTYAELFOGADAS

Milyen tipusu kartyakkal lehet fizetni?

A VISA és a Mastercard dombornyomott kartyaival, ill. egyes VISA Electron, V Pay kartyakkal. A VISA
Electron kartyak interneten torténé hasznalatanak lehetésége a kartyat kibocsaté banktol figg. A CIB
altal kibocsatott VISA Electron tipusu bankkartya hasznalhato interneten torténé vasarlasra.

Mely bankok kartyai alkalmasak internetes fizetésre?
Minden olyan VISA és Mastercard/Maestro kartyaval, mely internetes fizetésre a kartyakibocsaté bank
altal engedélyeztetve lettek, valamint a kifejezetten internetes hasznalatra hivatott webkartyak.

Lehet-e vasarlékartyakkal fizetni?
Hiségpontokat tartalmazoé, kereskedbk/szolgaltatok altal kibocsatott pontgydijté kartyakkal nem lehet
interneten fizetni.

Lehet-e co-branded kartyakkal fizetni?
Barmilyen olyan co-branded kartyaval lehetséges fizetni, mely internetes fizetésre alkalmas MasterCard
vagy VISA alapu kartya.

FIZETES FOLYAMATA

Hogyan miikodik az online fizetés banki hattérfolyamata?

A vasarlo a keresked®/szolgaltato internetes oldalan a bankkartyas fizetési mod valasztasat kdvetéen
a fizetést kezdeményezi, melynek eredményeként atkeril a Bank biztonsagos kommunikaciés
csatornaval ellatott fizet6oldalara. A fizetéshez szilkséges megadni kartyaszamat, lejarati idejét, és a
kartya hatoldalanak alairascsikjan talalhaté 3 jegyii érvényesitési kddot. A tranzakciot On inditja el, ettél
kezdve a kartya valos ideji engedélyezésen megy keresztul, melynek keretében a kartyaadatok
eredetisége-, fedezet-, vasarlasi limit kertl ellenérzésre. Amennyiben a tranzakcio folytatdsadhoz minden
adat megdfelel, a fizetendd 6sszeget szamlavezetd (kartyakibocsatd) bankja zarolja a kartyajan. Az
0sszeg szadmlan torténd terhelése (levonasa) szamlavezet6 banktdl figgéen néhany napon belll
kovetkezik be.

Miben kiilonboézik az internetes kartyas vasarlas a hagyomanyostol?

Megkulonboztetlink kartya jelenlétével torténé (Card Present) és kartya jelenléte nélkili (Card not
Present) tranzakcidkat. A Card Present tranzakcié POS terminal eszkdz segitségével torténik. A kartya
lehuzasat és a PIN kdéd beltését kovetéen a terminal kapcsolatba Iép a kartyabirtokos bankjaval, az
engedélyezd kdzponton keresztill, és a kartya tipusatol, illetve a kartya kibocsatéjatél fiiggéen a VISA
vagy MasterCard halézaton keresztil. Itt megtorténik az érvényesség és fedezetvizsgalat
(authorizacio). Az elébbi utvonalon visszafelé haladva a POS terminal (illetve a keresked®) megkapja a
jévahagyast vagy elutasitast. A vasarld alairja a bizonylatot. A Card not Present olyan tranzakcid,
melynek lebonyolitasakor a bankkartya fizikailag nincs jelen. Ide tartoznak a levélben, telefonon, illetve
az elektronikus uton (internet) lebonyolitott tranzakciok, amelyek esetében a vasarlé (kartyabirtokos) a
tranzakciot biztonsagos (256 bites titkositasu) fizetéoldalon bekért kartyaadatok megadasaval inditja. A
sikeres tranzakciorol On kap Un. engedélyszamot, mely megegyezik a papir alapu bizonylaton talalhato
szammal.

Mit jelent a foglalas?

A tranzakciét a bank tudomasara jutasakor azonnal foglalas (zarolas) koveti, hiszen a tényleges
terheléshez elébb a hivatalos adatoknak be kell érkeznilik, mely néhany napot igénybe vesz és az alatt
a vasarolt 6sszeg Ujra elkdlthetd lenne. Ezért a foglalassal a levasarolt vagy felvett pénzt elkilonitik,
foglalas ala teszik. A foglalt dsszeg hozzatartozik a szamlaegyenleghez, azaz jar ra kamat, de még
egyszer nem kolthetd el. A foglalas biztositja azon tranzakciok visszautasitasat, melyre mar nincs
fedezet, noha a szamlaegyenleg erre elvben még lehetéséget nyujtana.

SIKERTELEN FIZETESEK ES TEENDOK

Milyen esetben lehet sikertelen egy tranzakci6?



Altalaban a kartyat kibocsaté bank (tehat ahol az ligyfél a kartyat kapta) altal el nem fogadott fizetési
megbizas; de bankkartya hasznalat esetében ez lehet olyan okbdl is, hogy tavkozlési vagy informatikai
hiba miatt az engedélykérés nem jut el a kartyat kibocsaté bankhoz.

Kartya jellegii hiba

e Akartya nem alkalmas internetes fizetésre.

A kartya internetes hasznalata szamlavezetd bank altal tiltott.

A kartyahasznalat tiltott.

A kartyaadatok (kartyaszam, lejarat, alairascsikon szereplé kéd) hibasan lettek megadva.
A Kartya lejart.

Szamla jellegii hiba
¢ Nincs fedezet a tranzakcio végrehajtasahoz.
e Atranzakcié 6sszege meghaladja a kartya vasarlasi limitét.

Kapcsolati jellegii hiba
e Atranzakci6 soran valészinlileg megszakadt a vonal. Kérjik, probalja meg vjra.
o Atranzakci6 id6tullépés miatt sikertelen volt. Kérjuk, prébalja meg ujra.

Technikai jellegti hiba

. Amennyiben a fizet6oldalrél nem tért vissza a kereskedé/szolgaltatd oldalara, a tranzakcio
sikertelen.

¢  Amennyiben a fizet6oldalrol visszatért, de a béngész6 "back”, "reload" illetve "refresh” segitségével
visszatér a fizetboldalra, tranzakciojat a rendszer biztonsagi okokbdl automatikusan visszautasitja.

Mi a teend6 a fizetési procedura sikertelensége esetén?

A tranzakciérol minden esetben generalddik egy tranzakcidazonositd, melyet javaslunk feljegyezni.
Amennyiben a fizetési kisérlet soran tranzakcié banki oldalrél visszautasitasra kertl, kérjuk vegye fel a
kapcsolatot szamlavezet6 bankjaval.

Miért a szamlavezet6 bankkal kell felvenni a kapcsolatot a fizetés sikertelensége esetén?

A Kkartyaellen6rzés soran a szamlavezetd (kartyakibocsatd) bank értesiti az dsszeget beszedd
keresked6 (elfogadd) bankjanak, hogy a tranzakcié elvégezhetd-e. Mas bank Ugyfelének az elfogadd
bank nem adhat ki bizalmas informaciokat, arra csak a kartyabirtokost azonosité banknak van joga.

Mit jelent az, ha bankomtél azonban SMS kaptam az 6sszeg foglalasarél/zarolasaroél, azonban a
kereskedé/szolgaltato azt jelzi, hogy sikertelen volt a fizetés?

Ez a jelenség olyan esetben fordulhat el6, ha a kartya ellen6rzése megtoértént a fizetéoldalon, azonban
On nem tért vissza kereskedd/szolgaltaté internetes oldalara. A tranzakcid ebben az esetben
befejezetlennek, igy automatikusan sikertelennek minésil. llyen esetben az 6sszeg nem kerdl
terhelésre kartyajan, a foglalas feloldasra kerdil.

BIZTONSAG

Mit jelent a VeriSign és a 256 bites titkositasu TLS kommunikaciés csatorna?

A TLS, a Transport Layer Security elfogadott titkositasi eljaras roviditése. Bankunk rendelkezik egy 256
bites titkosité kulccsal, amely a kommunikacios csatornat védi. A VeriSign nevi cég teszi lehetévé a
CIB Bank-nak a 256 bites kulcs hasznalatat, amely segitségével biztositjuk a TLS alapu titkositast.
Jelenleg a vilag elektronikus kereskedelmének 90%-aban ezt a titkositasi médot alkalmazzak. A vasarlo
altal hasznalt bongész6 program a TLS segitségével a kartyabirtokos adatait az elkildés el6tt titkositja,
igy azok kodolt formaban jutnak el a CIB Bankhoz, ezaltal illetéktelen személyek szamara nem
értelmezhetdek.

A fizetés utan figyelmeztetett a bongészém, hogy elhagyom a biztonsagi zénat. A fizetésem
biztonsaga igy garantalt?

Teljes mértékben igen. A fizetés folyamata 256-bites titkositott kommunikaciés csatornan folyik, igy
teliesen biztonsagos. A tranzakciot kdvetéen On a kereskedé honlapjara jut vissza, amennyiben a
keresked6 oldala nem titkositott, a bongészéje figyelmezteti, hogy a titkositott csatornat elhagyta. Ez
nem jelent veszélyt a fizetés biztonsagat illetéen.



Mit jelent a CVC2/CVV2 kod?

A MasterCard esetében az un Card Verification Code, a Visa esetében az un. Card Verification Value
egy olyan, a bankkartya magnescsikjan kédolt numerikus érték, melynek segitségével megallapithaté
egy kartya valddisaga. Az un. CVC2 kodot, mely az Mastercard/Maestro kartyak hatoldalan talalhato
szamsor utolsd harom szamjegyében szerepel, az internetes vasarlasok soran kell megadni.

Mit jelent a Verified by Visa?

A Verified by Visa a Visa kartyabirtokosok a kartyat kibocsaté banknal beallitott olyan egyszeri kédon
vagy biometrikus azonositason (arcfelismerésen, ujjlenyomaton, illetve mas emberi tulajdonsagon)
alapulé biztonséagi ellenérzése, mely segitségével azonosithatjak magukat internetes vasarlas esetén,
és amely védelmet nyujt a Visa kartyak jogosulatlan hasznalata ellen. A CIB Bank elfogadja a Verified
by Visa rendszer keretein belll kibocsatott kartyakat.

Mit jelent a Mastercard Identity Check (ID Check)?

A Mastercard ID Check a Mastercard/Maestro kartyabirtokosok a kartyat kibocsaté banknal beallitott
olyan egyszeri kédon vagy biometrikus azonositason (arcfelismerésen, ujjlenyomaton, illetve mas
emberi tulajdonsagon) alapul6é biztonsagi ellenérzése, mely segitségével azonosithatjdk magukat
internetes vasarlas esetén, és amely védelmet nyujt a Mastercard/Maestro kartyak jogosulatlan
hasznalata ellen. A CIB Bank elfogadja a Mastercard ID Check rendszer keretein belll kibocséatott
kartyakat.



